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1. Objeto.

El presente Documento detalla los términos y condiciones que deben tenerse en cuenta a la
hora de solicitar la Adquisicién de Servicios de Desarrollo de Software. EIl mismo sirve como un

marco de referencia tanto para el Organismo Contratante como para los Oferentes.

2. Contenido.
2.1. Marco Operativo

1) Responsabilidad

El Organismo deslinda toda responsabilidad por ofertas que no estén encuadradas dentro de
las normas legales vigentes relativas a la ley de derechos de autor, a la ley de patentes y a las
normas aplicables en materia de secretos comerciales o ley de confidencialidad, siendo los
oferentes y/o adjudicatarios responsables por la legalidad de los productos ofrecidos y/o
adjudicados, garantizando la total indemnidad o garantia al Organismo contratante en caso de
reclamo de terceros por infraccién a sus derechos.

En tal sentido, los oferentes/adjudicatarios seran responsables por las demandas judiciales
que pudieran establecerse por el uso ilicito de marcas, patentes y/o derechos de autor

perteneciente a terceros.

2) Propiedad Intelectual Exclusiva del Software a Desarrollar

En el caso de proyectos que involucren nuevos desarrollos de software, el Gobierno del
Chubut (GCH) sera el propietario exclusivo de todos los derechos de propiedad intelectual
incluyendo todos sus elementos, cédigo fuente, cédigo objeto y documentacidn pertinente. El
derecho de explotacién de la aplicaciéon informatica en cualquiera de sus formas y de los
programas desarrollados al amparo del presente contrato corresponde Unicamente al Estado con
exclusividad y a todos sus efectos.

Se considera Propiedad Intelectual del GCH a todo invento o creacion intelectual,
informacion, datos del negocio tanto técnicos como comerciales, métodos, normas,
procedimiento relevados por el Proveedor o con el cual el mismo haya tomado contacto durante
el desarrollo de las actividades de la presente contratacion.

Asimismo, serd propiedad del GCH todo invento y/o creacidn intelectual que el Proveedor
realice como objeto de la presente contratacién y que se derive de procedimientos, métodos,
instalaciones, experimentaciones, investigaciones o de la utilizacion de medios proporcionados
por el GCH.

Se entiende y define por Invento o Creacién Intelectual a:
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» Todo plan, regla, método, formula, disefio o combinacién de los mismos que se
desarrolle en forma creativa en ocasion de la relacion entre el GCH y el Proveedor.

* La elaboracién y desarrollo de programas de ordenadores que sean de utilidad para el
GCH.

» Toda forma creativa publicitaria, materializada en bocetos, storyboards, guiones, frases,
desarrollo de marcas, logos, isologos, colores institucionales, etc., destinadas a la
presentacién de informacién y/o promocion del GCH.

Quedan incluidas dentro del concepto de invencién y/o descubrimiento cualquier tipo de
mejora o perfeccionamiento que se logre de métodos/sistemas/procedimientos ya empleados
por el GCH.

Se consideran incluidas las invenciones patentables o creaciones intelectuales registrables

como también aquellas innovaciones que no lo sean.

3) Confidencialidad de la Informacién

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer en ocasiéon del cumplimiento del contrato,
especialmente los de caracter personal, que no podra copiar o utilizar con fin distinto al que
figura en estas especificaciones técnicas, ni tampoco ceder a otros ni siquiera a efectos de

conservacion.

4) Adquisicién de Componentes

Los componentes de tecnologias informdticas incluidos en la contratacion seran de
propiedad de uso del Gobierno del Chubut. Para los casos de software se debera indicar la
version utilizada, tipo de licencia, duracién (si no es perpetua), y ademas el costo de actualizacién
y mantenimiento. Ademas dichos productos software deberan poseer un servicio de garantia de
12 (doce) meses como minimo.

La evaluacion de los requerimientos en cuanto a adquisicion de componentes, asi como el
anadlisis de factibilidad del despliegue estara a cargo de la Direccién de Seguridad e

Infraestructura dependiente de la Direccién General de Modernizacion del Estado.

5) Recepcidn definitiva

Para la recepcion definitiva se requerira la conformidad de todas las areas de incumbencia
respecto de la contratacion sobre el cumplimiento de los servicios de desarrollo, incluida la
Direccién de Informatica dependiente de la Direccion General de Modernizacion del Estado.
Dentro de los quince dias habiles posteriores a la finalizacién de las tareas, el Organismo
Contratante emitira el Certificado de Recepciéon Definitiva de los servicios prestados por el

Adjudicatario.
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6) Mantenimiento y Actualizacién

Se debe proveer el servicio de mantenimiento y actualizacién por el término de 6 (seis)
meses como minimo, a partir de la recepcion definitiva del producto. Dicho servicio comprendera
cualquier modificacién o adaptacion a la solucidn en funcién de cambios en los requerimientos
funcionales/no funcionales pactados.

El oferente propondra el mecanismo para la gestién de actualizaciones y cambios, y sera

consensuado por el Organismo Contratante y personal de la Direccién de Informatica.

7) Prueba de Programas y Aseguramiento de la Calidad

Las tareas de prueba del aplicativo buscaran descubrir errores de definicion de
requerimientos y/o de programacion.

El oferente propondra los procesos de validacion, verificacidn y aceptacion de los
requerimientos definidos en la etapa de analisis e implementacion, de tal forma que el producto
desarrollado esté en conformidad con la necesidad del Organismo, y se asegure la calidad del
mismo en el proceso de desarrollo.

Al igual que en el punto anterior, el oferente, ademas, propondrd procedimientos de
entrega/recepcién de productos intermedios y finales, siendo éstos consensuados por el

Organismo Contratante y personal de la Direccién de Informatica.

8) Capacitacién

La Propuesta de Capacitacion podra requerir el visado de la Direccion de Capacitacidn
dependiente de la Subsecretaria de Gestion y Modernizacidn del Estado, o la dependencia que
dicha Subsecretaria considere pertinente, a fines de asegurar el cumplimiento de las normas de

calidad y disposiciones vigentes de acuerdo a este punto.

9) Garantia

El servicio de desarrollo o adquisicion de software debe contar con 12 (doce) meses de
garantia una vez que se haya entregado la recepcion definitiva del mismo. El servicio de Garantia
incluira la correccion de errores o fallas que se pongan de manifiesto en el funcionamiento diario
de las aplicaciones. Los productos originados como consecuencia del subsanado de fallos

deberan entregarse de conformidad con lo exigido en estas especificaciones.

10) Transferencia Tecnolégica

Durante la ejecucidn de los trabajos objeto de la presente contratacion, se debera facilitar, al
grupo informatico del Organismo designado para el seguimiento y conocimiento del proyecto, la
informacion y documentacidn que éstos soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que

puedan plantearse.
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11) Coordinaciéon

El adjudicatario debera designar un coordinador que oficiard de interlocutor y que ser3 el
responsable del seguimiento y el control de calidad en la prestacion del servicio. Por su parte, el
Organismo designara a uno o mas agentes como interlocutores/facilitadores para que
interactien con los desarrolladores del sistema y coordinen el acceso de éstos a la

documentacién, formularios, informacién y empleados.

2.2. Marco Tecnolégico

1) De los lenguajes de programacion y afines

Se dara especial prioridad a los desarrollos basados en tecnologias web (en contraposicidn
con clientes desktop), asi como la utilizaciéon de lenguajes de programacion libres, como PHP y
Java.

En el caso de desarrollos web:

* HTML: la programacién deberd seguirse conforme a los estandares de usabilidad y
buenas practicas del W3C (World Wide Web Consortium). Se adoptara y validara con una
versién estandar de HTML (por ejemplo, HTML5 o XHTML 1.0 Transitional).

» (CSS: Se dara especial preferencia a proyectos que utilicen una libreria de base como
jQuery UI o Twitter-Bootstrap.

» Javascript: Se dara especial preferencia a proyectos que utilicen una libreria de base
como jQuery, Prototype, Dojo, etc.

2) De las bases de datos

Toda solucién debera utilizar un motor de bases de datos acorde para el almacenamiento de
la informacidén. El motor de base de datos debe estar disponible en el mercado actual, y debe
cumplir con las siguientes caracteristicas:

»  permitir la ejecucion de transacciones (de lo posible ACID compliant),

* contar con un mecanismo nativo de autenticacion mediante usuarios y roles,

» ser lo suficientemente robusto y escalable para cumplir con los requerimientos no

funcionales del proyecto (volumen de datos, usuarios concurrentes, etc.)

Se dara especial prioridad a las soluciones que incluyan un motor de bases de datos open

source, como MySQL o PostgreSQL.
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3) Interoperabilidad

La implementacién de la solucion debera posibilitar la interoperabilidad de los datos entre
sistemas. Por ejemplo, mediante procesos de exportacion de datos (fuera de linea), o idealmente,
mediante la provisidn de una API de servicios web (en linea).

En caso de que la solucién a desarrollar actie como proveedor de servicios web, el modelo a
utilizar estara basado en tecnologias SOAP o REST bajo HTTPS, seglin los estandares
correspondientes.

En caso de usar SOAP, los diferentes Web Services deberan describirse utilizando lenguaje

WSDL, segun los estandares detallados por el W3C en: http://www.w3.org/TR/wsdl.html

En caso de usar REST, la API resultante debera ser documentada en cuanto a definicién de
parametros, propésito y ejemplos de uso para cada servicio/recurso definido.

4) Arquitectura global de la Solucidén
Debera ser presentada segun lo especifica el Modelo de Oferta I-DNE-02, publicado en el

sitio oficial de la Direcciéon de Informatica.

5) Arquitectura interna del software

En caso de desarrollos nuevos, el software a desarrollar debe responder a una arquitectura
en capas, utilizando algun un patrén de disefio estandar (por ejemplo MVC).

El producto debera ser desarrollado sobre la base de uno o mas frameworks de desarrollo
de renombre en el mercado, de acuerdo al lenguaje de programacién utilizado.

No se aceptaran desarrollos basados en “frameworks propios”. La eleccion del
framework a utilizar debera ser fundamentada, y la factibilidad de su implementacion
sera sujeta a revision.

En caso de elegir PHP como lenguaje de desarrollo, Ginicamente se aceptaran
proyectos basados en Symfony o Zend Framework, utilizando la altima versién estable
disponible, de ser posible LTS.

6) Seguridad
La solucién debera implementar medidas de seguridad en todos los niveles que implique su
utilizacion (excepto el fisico), las cuales pueden ser resumidas en los siguientes puntos:

» Comunicaciones: Toda comunicacién desde y hacia el servidor debera ser establecida
mediante un protocolo seguro (encriptado) para evitar la captura de paquetes (ej. HTTPS,
SSH o VPN).

» Aplicacién: Para soluciones que incluyan areas restringidas, deben ser capaces de
identificar usuarios. Ademas, los usuarios deben ser personales (cada persona tiene su
propia cuenta de usuario) y deben responder a un esquema de permisos basado en

roles. La solucion debe ser lo suficientemente flexible para permitir la migraciéon de
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usuarios, roles y permisos a una solucién centralizada basada en directorios (como LDAP
o Active Directory), accediendo por conexién directa o consumiendo un servicio.

En caso de tratarse de un desarrollo web, el mismo debe ser inmune a vulnerabilidades
comunes como XSS y CSRF.

Servidor web/de aplicaciones: De ser requerido, el servidor debe ser configurado

adecuadamente para implementar restricciones de acceso pertinentes en funcién de la
red disponible y la ubicacion de la terminal (Ej. la administracidn de roles y permisos no
debe estar disponible desde una red no segura como Internet).

Base de datos: Las contrasefias de los usuarios deben ser encriptadas mediante
algoritmos de una via (ej. MD5, SHAT1, etc., preferentemente una combinacién) para evitar
su recuperacién. Los datos que se consideren sensibles deberian seguir algin proceso de
ofuscacion o encriptacion de doble via, por ejemplo usando una estructura de
certificados con firma digital.

Auditoria: La solucién debera implementar (o especificar) el mecanismo que permita
registrar y consultar las operaciones de usuario relevantes efectuadas en la misma,
identificando usuario, fecha y hora del movimiento, tipo de movimiento y datos

involucrados en el mismo.

7) Documentacidn requerida

La documentacidn forma parte de los entregables de cada etapa del proyecto.

Toda la documentacion debera ser provista en medio dptico (CD - ROM).

Se debera presentar toda la documentacién de cada etapa del servicio de desarrollo de

software segun lo solicitado en el presente listado (en caso de no ser provista por el Organismo

Contratante):

Documentacién del relevamiento del sistema: informes o documentos que apoyen o
complementen al Documento de Propdsito adjunto.

Documentacién del analisis_del sistema: Modelo de datos conceptual, modelo de

procesos, modelo de clases, etc.

Documentacién del disefio del sistema: Modelo de datos fisico, disefio de la arquitectura

modular, disefio de interfaz de usuario, casos de uso, etc.

Documentacién del desarrollo: Diagrama de clases, AP, xDoc, etc.

Documentacién de la implantacién: En forma de bitdcoras o manuales de

procedimientos.

Documentacién de Pruebas del Sistema: Segin modelo consensuado con el Organismo

Contratante.

Documentacién de la migracidn: De ser aplicable, en forma de bitdcoras o manuales de

procedimientos.
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» Procedimientos de backup y recuperacién de datos: Segun el apartado homénimo del
presente Documento.

* Manual de contingencias
+ Documentacidn de componentes u objetos desarrollados en el servidor de aplicaciones
» Documentacion del médulo de prueba de la aplicacién
* Manual del sistema (organizado por subsistemas/médulos)
* Manual del programador
* Manual del operador
o Nombre del aplicativo
o Descripcion de procesos que realiza cada aplicativo
o Nombre de los programas que forman parte de cada aplicativo
o Relacién que tiene el aplicativo con otros sistemas
o Manejo de mensajes de error
o Instalacion del sistema
» Manual del usuario
o Ingreso al sistema
o Utilizacion del sistema
o Descripcion de formularios
o Descripcion de reportes

* Glosario de términos

8) Procedimientos de backup y recuperacién de datos

En caso de que el Organismo Contratante no proponga tales procedimientos, los mismos
deberdn ser detallados por el oferente segliin el Modelo de Oferta I-DNE-02, publicado en el sitio
oficial de la Direccion de Informatica. Dichos procedimientos seran consensuados con la
Direccion de Seguridad e Infraestructura dependiente de la Direccidon General de Modernizacion
del Estado.

9) Propuesta de Capacitacion

La Propuesta de Capacitacion debera incluir los siguientes elementos:

« Temario tentativo, organizado segun una estructura légica (moédulos/unidades)
» Detalle de objetivos académicos a alcanzar al finalizar cada etapa

» Horas requeridas para su ejecucién (desglosadas en cada etapa)

* Cupo de personal a capacitar

» Requerimientos especiales de infraestructura (si los hubiere)
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Debera contemplarse tanto la capacitacion operativa (usuario que opera el sistema) como la
técnica (destinada a usuarios avanzados como administradores del sistema, responsables
técnicos y personal a cargo de los procesos de backup y recovery de los datos). De ser necesario

podran presentarse dos Propuestas de Capacitacion, una para cada modalidad.

3. Glosario.

ACID: conjunto de propiedades que garantizan que una transacciéon de base de datos se
realiza de forma consistente. Atomicity, Consistency, Isolation and Durability: Atomicidad,
Consistencia, Aislamiento y Durabilidad.

Framework de desarrollo: Conjunto de librerias, utilidades y practicas que optimizan el

desarrollo de software en muchos aspectos, permitiendo al desarrollador entregar productos de
mayor calidad en menor tiempo.

LAMP: Acrénimo que denomina a una plataforma de servidor basada en software libre:
Linux-Apache-MySQL-PHP.

Instancia de Documento: Documento de contenido especifico, basado en un Modelo de

Documento.

LTS: Long-Term Support (Soporte de Larga Duracién).

MVC: Modelo - Vista - Controlador (Model - View - Controller). Patron de Desarrollo de
Software.

Modelo de Documento: Documento que sirve como base para elaborar instancias del mismo.

TI: Tecnologias de la Informacién.
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